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1 - APRESENTACAO

Espionagem eletronica ndo é assunto apenas de livros e filmes de
ficcdo cientifica. Nos ultimos meses de 2013, a noticia de espionagem
eletronica e em outros niveis feita pelos Estados Unidos, abalou a
opinido publica com a reacdo também de diversos governos, incluindo
0 NO0SSO.

Além disso, o aumento da criminalidade, a necessidade das em-
presas de proteger cada vez mais informacgbes sensiveis que podem
ajudar um concorrente, e até mesmo questdes familiares, exige re-
cursos tecnoldgicos de espibes, investigadores, detetives e mesmo
particulares.

Se bem que os governos e empresas com muitos recursos finan-
ceiros utilizem equipamentos sofisticados de alta tecnologia, e muita
coisa possa ser improvisada e até mesmo comparada pronta para se
realizar escutas telefénicas, gravacbes secretas ou mesmo filmagens,
a disponibilidade de pequenos equipamentos que possam operar em
condicOes especiais € algo bastante atraente.

Na verdade, o fato de vocé procurar uma loja ou empresa para com-
prar um equipamento pode estar sendo observado, o que torna vocé
vulneravel a uma agdo preventiva de quem vai ser espionado.

O que levamos aos leitores através deste livro € justamente a pos-
sibilidade de se montar esses pequenos equipamentos de tecnologia
eletronica acessivel, para serem usados em operacdes especiais, que
ndo sejam criticas, e em muitos outros casos.

Basta dominar a técnica de montagem de aparelhos eletronicos (*)
para que o leitor detetive, espido ou mesmo amador, possa contar
com recursos tecnoldgicos bastante interessantes que lhes dardo van-
tagens enormes no seu trabalho, inclusive adicionando mais seguran-
¢a, ja que se trata de atividade bastante perigosa...

A ideia basica que envolve os projetos descritos neste livro é a do
uso da chamada tecnologia eletronica intermediaria.

Podemos dizer que existe a tecnologia antiga em que equipamentos
comuns disponiveis em casa ou no mercado podem ser usados para
fazer gravacoes, escutas e outras finalidades.

Por outro lado, podemos citar a tecnologia avancada que é usada
pelos espides e detetives altamente sofisticados que empregam re-
cursos nem sempre acessiveis aos espides e detetives comuns como
equipamentos projetados por reparticdes secretas de governos usan-
do tecnologia SMD, DSPs, microcontroladores, sistema de intercepgao
de mensagens digitais codificadas e coisas ainda mais avancadas.

Num ponto intermediario colocamos justamente os equipamentos
que fazem uso da tecnologia eletrénica, mas com recursos que sao
acessiveis a todos, usando componentes que podem ser adquiridos
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em qualquer parte e montados por quem quer que seja que saiba
usar um ferro de soldar, ler um diagrama e tenha recursos para ela-
boragao de placas de circuito impresso.

Sao dispositivos de espionagem que usam transistores comuns e
outros componentes discretos, ou ainda circuitos integrados de fun-
¢Oes comuns que podem ser encontrados em qualquer parte.

O mais importante quando descrevemos tais equipamentos é que
eles podem ser manuseados com facilidade e tém uma excelente efi-
ciéncia dentro daquilo que propomos.

Na verdade, muitos casos de relevo, como escutas e gravagoes fei-
tas em altos escaldes, como no caso Watergate nos Estados Unidos,
tiveram como base equipamentos simples, do mesmo tipo que des-
crevemos neste livro.

Tudo dependera da habilidade do espido, detetive ou investigador
particular no seu uso.

E claro que o modo como o leitor vai usar este equipamento é res-
ponsabilidade sua. Apenas descrevemos a montagem do equipamen-
to e o modo de opera-lo.

Onde e como o leitor vai fazer isso ndo é responsabilidade nossa,
lembrando apenas que existem leis que determinam a privacidade e
segurancga das pessoas, e que elas sao aplicadas aos que usam este
tipo de equipamento.

Também observamos que, para efeito de protecdo, também des-
crevemos a anti-espionagem e a seguranga que vai permitir ao leitor
se proteger contra esses equipamentos além de outros, o que é alta-
mente desejavel num tempo em que estamos sujeitos a invasdo de
nossa privacidade num nivel assustador.

Enfim, se o leitor € um profissional da area ou simplesmente gosta
do assunto desejando montar alguns dos dispositivos que descreve-
mos apenas por “brincadeira”, as dezenas de projetos reunidos neste
livro podem lhe ajudar muito.

Newton C. Braga

(*) Para aprender a montar equipamentos eletrd-
nicos e entender um pouco mais de seu funciona-
mento recomendamos alguns livros nosso como:

- Como Fazer Montagens de Newton C. Braga
- Curso de Eletrdnica - Eletrdnica Bésica
- Curso de Eletrdnica - Eletrdnica Analdgica
- Banco de Circuitos - Vol. 6 - R&dios e Trans-
missores
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2 - ESPIONAGEM E HISTORIA

Quando falamos de espionagem, logo imaginamos as operacoes
gue envolvem a obtengdo de informacGes de paises inimigos, usando
agentes secretos e sofisticados recursos tecnoldgicos.

No entanto, espionagem € muito mais. Quando, subimos numa ca-
deira e olhamos indiscretamente para o quintal do vizinho para des-
cobrir que marca e que cor é o carro novo dele, estamos fazendo
espionagem.

Quando o detetive particular segue o marido suspeito de trair a
mulher e procura obter dados dos lugares em que ele foi, ele esta
fazendo espionagem.

E num grau que esta se tornando cada vez mais freqiente e impor-
tante, destacamos a espionagem industrial.

Sao empresas procurando se apoderar de segredos de fabricagao
dos produtos de outras para que possam fazer um igual, ou melhor,
sem a necessidade de gastos de desenvolvimento, o que lhes da uma
vantagem competitiva, pois podem ter precos menores.

Também temos a espionagem interna no setor politico e militar da
maioria dos paises onde a escuta telefénica, intercepcao de mensa-
gens, investigacao de contas em bancos, monitoramento da internet
e até a interceptacdo de dinheiro em malas e cuecas se torna ativida-
de relevante.

A espionagem em todos os niveis ndo € nova. O que ha de novo
nesta atividade é o emprego da tecnologia, principalmente da eletro-
nica que conta todos os dias com novos equipamentos que visam tor-
nar o trabalho do espido mais facil e o trabalho de se proteger contra
ele, cada vez mais dificil.

E claro que, paralelamente a isso, também novos recursos de con-
tra espionagem sao desenvolvidos a todo o momento.

Conforme dissemos na introducgao, este livro nao pretende colocar
nas maos dos leitores a Ultima geracdo de equipamentos de espiona-
gem e contra-espionagem, pois em sua maioria eles utilizam técnicas
gue ndo sdo acessiveis a todos, como as montagens SMD e equipa-
mentos que teriam custo proibitivo para o leitor comum.

No entanto, é possivel fazer muitas coisas com equipamentos sim-
ples, pois em espionagem o que vale é a inteligéncia.

Um simples palitinho de fosforo ou dentes (que ndo tem nada de
tecnologia) pode servir como “memodria digital” indicando se um ar-
mario foi ou ndo aberto na sua auséncia.

Basta colocar o palitinho no vdo da porta. Se, quando vocé voltar
o palitinho estiver no chdo é porque a porta foi aberta na sua ausén-
cia...
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Desta forma, se pensarmos em espionagem usando tecnologia, fica
muito dificil estabelecer quando ela comecou, mas se falarmos em
espionagem eletronica ja é possivel associa-la as épocas em que as
principais tecnologias desta ciéncia comecaram a aparecer.

Para que o leitor tenha uma ideia de como tudo comegou vamos
lembrar um pouco a histéria da espionagem, procurando estabelecer
as épocas em que a tecnologia se tornou mais relevante.

3 - BREVE HISTORIA DA ESPIONAGEM

Segundo as pesquisas mostram, técnicas muito bem estabelecidas
para se obter informagdes dos inimigos ja eram utilizadas na antiga
China, no século VI antes de Cristo por Sun Tzu.

Para ele, no seu manual “A Arte da Guerra” (The Art of War - na edi-
cdo inglesa, com notas e observagdes de muitos generais...), os ser-
vigos de “inteligéncia”, como sdo chamados os servigos secretos dos
diversos paises, tinham regras que eram formadas por quatro itens
basicos, considerando-se até a possibilidade de um quinto elemento:
coleta, analise, agdo de cobertura e contra-inteligéncia.

O quinto elemento seria a oportunidade.

“The Art of War” é dividido em 13 capitulos, com conselhos e men-
sagens filosodficas, sendo um manual militar até hoje muito usado por
generais e comandantes de exércitos.

.
Figura 1 - Sun Tzu - Guerreiro Chinés que teria
sido o primeiro a elaborar um “manual de espio-
nagem” .
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Segundo esse pioneiro chinés, também deveriam existir 5 catego-

rias de espiodes:
e Os locais - que seriam agentes recrutados no proéprio territorio
do inimigo.
e As "mulas” - que seriam agentes recrutados entre os oficiais
de governo inimigo.
e Agentes duplos - que seriam espiodes inimigos mas usados
para seu proprio beneficio
e Espides condenados - usados para missdes Unicas, sem retor-
no
e Espibes residentes - infiltrados nos paises inimigos

Sun Tzu também trata das habilidades e qualidades que um espido
deve ter para ser bem sucedido, além de diversas técnicas para obter
informacdes.

No entanto, espionagem ndo envolve apenas obter informagdes im-
portantes dos inimigos.

Além da necessidade de se obter essas informacdes, deve-se ainda
pensar em proteger as informacgbes sensiveis do seu proéprio lado e
mais do que isso, descobrir espides do inimigo que estejam em seu
proprio territorio.

Outras atividades incluem a producdo de informacdes falsas, inter-
feréncias nas atividades de espionagem do inimigo e até mesmo a
eliminacdo de seus agentes.

Um caso interessante de envio de informagbes secretamente foi
relatado em obras muito antigas, onde um rei, precisando enviar uma
mensagem, mandou raspar a cabeca de um escravo e escreveu nela
o texto desejado. Evidentemente, mesmo que soubesse ler, 0 escravo
nao poderia ver o texto...

Depois, foi sé esperar crescer o cabelo do escravo para manda-lo
ao seu destino com a simples ordem de raspar nhovamente sua cabega
para ler a mensagem...

A tecnologia para se proteger informacgdes, por exemplo, € muito
antiga com o uso da criptografia.

Uma técnica muito simples de se “embaralhar” uma mensagem
para envio a um local remoto, sem que ela possa ser decifrada se o
portador for interceptado foi criada pelos gregos (espartanos).

A ideia é enrolar uma tira em torno de um cilindro e escrever sobre
ele a mensagem, conforme mostra a figura 1.
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